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摘 要：通过距离判别算法和模板分析思想的结合，提出一种新的基于多级模板分析的空间传输协议识别算法．根 

据空间协议特征构建一级模板，利用一级模板间距离建立二级模板，然后基于距离判断算法进行模板分析，实现协 

议识别．实验结果表明：多级模板分析可提高空间协议识别效率，该方法为协议识别技术研究提供新的思路． 
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Template Analysis M ethod for Space Protocol 

LI Hua，WANG Tao，ZHENG Tian-ming，ZHAO Xin-j ie 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract：A new space transportation protocol identification algorithm based on multilevel template analysis is 

proposed by combining the distance judge algorithm and template analysis idea．The first level template can be built 

by space protocol characteristics，the second level template can be built by the distances between the first level 

templates．Then，the distance judge algorithm is used tO make the template analysis and realize protocol 

identificatiorL Experiment results demonstrate that multilevel template analysis improves the efficiency of space 

protocol identification and provides new ideas for the research of protocol identification techniques． 
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1 引言 2 相关理论 

随着卫星通信技术的发展，卫星通信协议族在 

不断扩展、完善[1]，出于安全性、适用性等方面的考 

虑，研究卫星网络协议识别技术对于空间协议安全 

性分析具有重要的意义． 

空间数据是根据卫星网络协议所产生的规则集 

合，符合一定的规则和结构_2]，为模板分析思想在协 

议识别研究中的应用奠定了理论基础．目前，已提出 
一 些新型的空间传输协议．但原有模板分析算法_3] 

存在识别效率较低问题，为此，文中提出一种基于多 

级模板分析的协议识别算法，通过分析协议结构构 

建协议特征的一级模板，判断一级模板间各模板的 

距离，在此基础上建立二级模板，并基于距离判断算 

法实现协议的快速识别． 
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基金项目：国家 自然科学基金(60772082) 

2．1 空间协议结构 

空间数据在传输过程中具有如下特点：传输时 

延长、信道误码率高、非对称性、适合同地面终端进 

行协议转换． 

空间通信协议体系结构l_4 ]自下而上包括：物 

理层、数据链路层、网络层、运输层和应用层．其中， 

每一层又包括若干个可供组合的协议．网络层协议 

识别是进行上层协议识别并获取截获数据真实信息 

的基础，所以本文重点研究网络层协议识别．空间通 

信传输协议标准SCPS结构如图 1所示．在空间传 

输协议识别过程中，数据经常以比特流形式存在，使 

得特征位难以提取，分析难度增大． 
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图 1 SCPS协议结构 

2．2 距离判别 

距离判别主要通过定义样本指标 X的观测值 

z( 维)到各总体的距离，根据其大小判定样本属于 

那个总体．下面首先给出有关距离的概念． 

2．2．1 统计距 离 

设 D是某个P维空间的一个点集，在D中的任 

何两点有一个非负函数 d，对任意 ．22 ，五∈D，如果 

d — (z ，Xj)，且满足： 

① d ≥0，当且仅当 一 时，d —O， 

② d — 7f， 

③ d ≤ + 

则称 d 为点z 和z，间的距离．例如，对任意 z 一 

(z ⋯，z ) ， 一(xj 一， ) ER ，有 

(1)Euclidean(欧几里德)距离： 
， 

d(x。， )===( (z 一 ) )童 

(2)Minkovski(明考夫斯基)距离： 
， 

一( l — l )专，其中 >0． 

Minkovski距离是欧氏距离的推广，当 ===2时 

为欧氏距离，当m一1时为绝对距离，当 —C>O时称 

为 Chebyshev(切比雪夫)距离，此时有 

’一maxjz 一z J 

(3)B模距离．设 B为正定阵，定义 

一 [(z 一 ) B(xi一 )]专 

是蕾 和 的B模距离，如果 z 和z 是来 自总体 

( ，∑)，其中 为总体均值，∑为总体协方差，取B 
一 ∑一l，则称 

d 一(z — ，) ∑一 (z —z ) 

是z 和z，的Mahalanobis(马哈拉诺比斯)距离，以 

下简称马氏距离，这种距离对平移和非异线性变换 

不变． 

以上的各种距离度量在实际应用中以及计算复 

杂性方面，效果各不相同．马氏距离考虑了样本的各 

输人变量分量相关性影响，而上述其它距离没有考 

虑各输入变量分量相关性影响．同时，在马氏距离在 

许多情况下，便于分析和计算，因此，常被用作判别 

分析的准则． 

2．2．2 多总体的马氏距离判别 

在应用马氏距离判别时，对于一个新样本X，要 

判断x来自哪个总体，应首先计算x到各总体的马 

氏距离，并判定距离 x最短的总体．在对空间协议 

类型进行判别时，各协议总体样本的协方差矩阵不 

相等，下面仅以各协方差矩阵不相等的情况予以详 

细讨论． 

设有k个总体G ，G2，⋯， ，对应均值和协方 

差矩阵分别是 ,／12，⋯， 和∑1，∑2，⋯，∑k，它 

们均不相等．首先，计算样本 X到每个总体的距离： 

D (X，G )一(X一 ) ∑．_ (X一 ) 

n一 1，2，⋯ ，k 

则相应的判别规则为 X6_G ．如果 

D (X，Gi)一 min D (X，G。) 

且 1， 2，⋯， 和∑1，∑2，⋯，∑k均未知时，可以 

通过相应的样本值来替代．设 X (以)，⋯，X (n)是 

来自总体Oa(口一1，2，⋯，志)中的样本，则 (以一1， 

2，⋯，忌)和∑可估计为： 
1 

五。一x ’一÷∑ ， ，f
Ⅱz 1 

— 1 

∑。一÷ ∑(x 一x )(x 一x ) ， 
T／a 上z= 1 

口一 1，2，⋯ ，志 

3 多级模板分析算法 

空间数据根据协议产生，而协议一般具备一定 

的规则和结构．针对这一特性，提出了一种基于多级 

模板分析的协议识别算法，算法根据协议特征构建 
一 级模板P(X )，为提高识别效率，在通过判断各个 
一 级模板间距离的基础上，建立二级模板 P(X ) ， 

基于距离判别算法进行识别，通过二级模板的转换 

机制，可实现协议的快速识别． 

常见的空间协议结构特征归纳为四类，不同类 

对应的数据在分析过程中要采用不同的处理方式． 

(1)确定的标识位：在分析中，某些标识位的位 

置和值是固定的，如果分析的数据均满足标识位特 

征，则称数据和标识位是完全匹配的．它可作为分类 

的前提，并为分类提供依据． 

(2)数据区间：是一个多位的集合，取值是一个 
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范围区间，对其的判断应该采用范围控制方式，如根 

据数据长度等． 

(3)离散值：标识根据协议的可能结果列出的数 

据项，如通过本层协议确定的上层协议格式等． 

(4)随机值：此类数据常给分析带来较大困难， 

在分析过程中，如何跳过其所属区域，使其在搜索过 

程中不对确定数据、数据区间、离散值产生影响，对 

提高协议分析准确度十分重要． 

依据上述数据类型，构造的模板也应具有四种 

类型： 

(1)特征模板 stamp：一组数据的模板单元． 

(2)上下限模板 boundary：具有区间容错能力 

的数据区间． 

(3)点阵模板 concourse：具有离散值的模板 

集合． 

(4)长度模板 length：该模板可有效去除数据中 

不确定数据对数据分析的影响，且具有占位能力，其 

内容没有特殊规定． 

通过协议特征构建模板P(X )，并存储N个模 

板串，通过组合的方式形成原型样本串 sty [P 

(X )，P(Xk)，⋯，P(Xz)]，待测试 串 pending[D 

(X )，D(X )，⋯，D(X )]依次与存储的原型串 

sty [P(Xj)，P(X )，⋯，P(X )]进行 比较，如果符 

合，则判断该数据使用这一模板，反之更换模板，直 

到选择出和数据串一致的模板．该方式可以准确匹 

配出被测数据所使用的模板和协议． 

改进一：创建二级模板 

由于协议种类繁多，i值较大，依次比较各模板 

(最差情况循环执行比较 i次)必然会造成识别效率 

低下，为了解决这一问题，采用二级模板机制，所谓 

二级模板就是对模板采用判断距离的方式，分析各 

个串的距离差，分析过程中对协议转换采用距离差， 

通过一级模板间距离差或相似性，按照最近邻的类 

别来标记． 

sty1[P( )，P(Xk)， 

sty2l-P(X1)，P(Xk)， 

sty,,EP(X7)，P(Xk)， 

P 

P 

P 

Xa 

X 

X 

sty P(X，)，P(Xk)，⋯，P(X )l 

将各种协议所构成的统一模板 sty，[P(X )，P 

(xz)，⋯，P(X1)])作为数据协议识别的新模板． 

改进二：采用阶段记录 

将各种模板通过步数变换，形成统一的模板、并 

将差距得分进行阶段记录，采用阶段记录可以有效 

根据差异位定位的方式，记录距离产生位置，为应用 

快速转换模板提供了保证．处理测试数据时，将待测 

数据同二级模板的初始态(初始为该数据包使用最 

频繁的协议组合sty [P(Xj)，P(X )，⋯，P(X )]) 

进行比较，如果不匹配，判断不匹配位置，依据待分 

析数据特征，通过最小步数变换方式，将后续模板块 

中差距最小的模板组合作为当前的“活跃”模板，使 

得模板分析具有快速模板转换功能．反复执行上述 

过程，直到找到最匹配待分析数据的模板，完成协议 

识别．表l给出多级模板分析中的模板转换算法． 

表 1 模板转换算法 

输入：任一模板 ，模板 P 

输出：模板． 

1：mzlength[P，]，n=length[P1] 

2：R=min[m， ] 

3：el0，O]一 0 

4：i 0 

5：do i— +1 

6：unti1 i— R 

7：J一 0 

8：do — j+1 

9：4o，j]一 

10：until — R 

11：i一 0； 一 0 

12：do i— +1 一 +1 

13：if(尸r一 一 find(P )) 

14：U(Res)= t 

15：else 

16：goto 12 

17：return U(Res) 

】8：End 

根据模板转换算法，利用模板间关联关系，可完 

成不同模板间转换，快速选择出最合适的模板，用于 

空间数据识别分析．模板更换过程如图2所示． 

由图2(a)可知，数据 D5，D6与当前模板不匹 

配，将模式 5、6带入到模板集中采用最小转换机制， 

转换为模板 7，进而最终转换为模板 9，通过图2(d) 

可知该数据采用的是模板 9，从而分析出当前数据 

所使用的协议． 

多级模板分析算法可以通过模板相似度关系， 
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图 2 模板转换 图 

选取和待分析数据最接近的模板，有效解决空间数 

据模板选择问题．依据数据特征构建一级模板，并通 

过一级模板间的关系构建二级模板，在识别过程中 

通过最小转换机制，可达到最高的识别效率．多级模 

板分析算法执行流程如图 3所示． 

步 
骤 
① 

图 3 数据分析 过程 

以空间传输协议 SCPS网络层中的 SCPS-NP 

协议分析为例，对其构建一级模板，根据协议中是否 

包含扩展位，可分别搭建模板，如表 2和 3所示． 

通过分析表 2和表 3，两种协议的差异主要是 

在第四个属性．文中采用模板转换、插入或转换、删 

除的方式，可以快速的实现模板间的互换，提高识别 

效率． 

表 2 无扩展位 

表 3 含扩展位 

注：ts={0001，0100，0101，0110，1000，1010，1011) 

conl一{0000，0001，0011} 

con2一{101**O1**011，1011101**010)， 

**表示连续两位为0、l任意值 

4 实验结果比较分析 

4．1 实验结果 

在Windows XP环境下用Visual C4-4- 6．0语 

言实现了本文测试程序与算法，算法针对空间协议 

SCPS，根据几种当前常用的网络层、传输层协议生 

成数据，并将数据进行分类，结果如图4所示． 

墨 
鲁 400 

垂 
100 

0 

图 4 实验对比结果 

4．2 实验结果分析 

多级模板分析算法通过创建二级模板及采用阶 

段记录两种方法对模板分析算法进行了改进，通过 

图4中实验结果可以发现，随着实验中数据量的增 

大，传统的应用模板分析算法识别时间显著增加，而 

当采用了二级模板后识别时间明显减少，此后再使 

用了阶段记录的方法后，识别效率也有所提高． 

通过这种改进算法，有效的屏蔽了各种应用模 

式串匹配算法改进时可能遇到的模式串长度不足等 

问题，通过建立模板的方法对协议的各种特征进行 

了规范，实验证明了这种算法有较高的识别准确率 

和识别效率． 

5 结束语 

本文提出的改进多级模板分析算法可以较好的 

n 凸 凸 凸 n 凸 

一步骤② 一 步骤③ 一步骤④ 

一 一 一 
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解决原有模板分析算法在模板数量较多时匹配效率 

较低这一问题．通过模板间距离建立二级模板，在匹 

配过程中同时应用一级模板和二级模板进行，应用 

于协议识别领域，提高了协议识别效率． 
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